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ИНСТРУКЦИЯ
по копированию ключевой информации  и настройке программы «КриптоПро CSP» на использование различных считывателей ключевой информации

В соответствии с «Правилами  использования  средств криптографической защиты информации в системе представления налоговых деклараций в электронном виде по телекоммуникационным каналам связи» для исключения утраты ключевой информации вследствие дефектов съемных носителей информации рекомендуется осуществлять копирование ключевой информации. Копии должны быть соответствующим образом маркированы, использоваться и храниться так же, как оригиналы. 

В данной инструкции приведен порядок копирования ключевой информации с носителя, на котором создана и хранится ключевая информация, а также последовательность настройки программы «КриптоПро CSP» для использования считывателей ключевой информации с различных носителей.

1.  Копирование ключевой информации для программы «КриптоПро CSP». 

Носителем ключевой информации может служить любой съемный носитель информации (Flash-диск, дискета, карта памяти, Zip-диск, и т.д.).
Для копирования ключевой информации с носителя, на котором создана и хранится ключевая информация (далее - носитель-оригинал), необходимо выполнить следующие действия.

Первоначально нужно открыть клиентскую часть программы КриптоПро CSP, последовательно  нажав «Пуск» - «Настройка» - «Панель управления» - «КриптоПро CSP». В открывшемся окне  следует выбрать закладку «Сервис». 
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На этой закладке  следует нажать кнопку «Скопировать контейнер», после чего откроется окно «Копирование контейнера закрытого ключа». Далее нужно вставить носитель-оригинал в компьютер. Затем следует нажать кнопку «Обзор», в открывшемся окне «Выбор ключевого контейнера» выделить мышью нужный контейнер и нажать кнопку «ОК». 
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В поле «Имя ключевого контейнера» окна мастера копирования автоматически отобразится имя ключевого контейнера носителя-оригинала, после чего нужно нажать кнопку «Далее». 
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В открывшемся окне  «Копирование контейнера закрытого ключа» в поле «Имя ключевого контейнера» следует ввести имя нового носителя ключевой информации, на который с носителя-оригинала копируется ключевая информация (далее – «носитель – копия»). Имя может быть любое, но для удобства в работе рекомендуется указать название организации, для которой создается копия ключевой информации. Имя носителя - копии рекомендуется вводить латинскими буквами. 
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Затем следует вставить в компьютер носитель - копию и нажать кнопку «Готово». В открывшемся окне в поле «Устройства» следует выбрать считыватель, соответствующий носителю – копии  (например, «Дисковод А:» или другой считыватель), выделив его мышью, и нажать кнопку «ОК». При необходимости имеется возможность ввести пароль. Далее следует нажать кнопку «ОК», и дождаться завершения копирования ключевой информации с носителя - оригинала на носитель - копию.

2. Настройка программы КриптоПро CSP на использование различных считывателей ключевой информации. 

Установка нужного считывателя происходит с использованием клиентской части программы «КриптоПро CSP». Чтобы ее открыть, нужно последовательно  нажать «Пуск» - «Настройка» - «Панель управления» - «КриптоПро CSP». В открывшемся окне  следует выбрать закладку «Оборудование». В этой закладке  следует нажать кнопку «Настроить считыватели», после чего откроется окно «Управление считывателями».

В окне «Управление считывателями» будет приведен список установленных ранее  считывателей. Если в этом списке нет нужного считывателя, то следует нажать кнопку «Добавить». 
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В результате откроется окно «Мастер установки считывателя», в котором нужно нажать на кнопку «Далее». Открывшееся окно «Выбор считывателя» в поле «Доступные считыватели» будет содержать список всех считывателей, которые когда-либо были установлены на этот компьютер.  Если в списке нет нужного считывателя, то следует нажать кнопку «Установить с диска», и в открывшемся окне –кнопку «Далее». 

Откроется окно «Выбор размещения». В этом окне в поле «Указать размещение» с помощью кнопки «Обзор» следует указать путь к размещению файла установки соответствующего считывателя (например, файл установки считывателя дисковода fat12.msp). Этот файл находится в папке CSP\3 на установочном компакт-диске «Такском-Спринтер» (предварительно нужно вставить компакт-диск в компьютер), и затем нажать  на кнопку «Далее».

Если файла установки соответствующего считывателя нет на компакт-диске «Такском-Спринтер», то его следует скопировать с сайта Удостоверяющего центра ООО «Такском» (http://ca.taxcom.ru). На сайте Удостоверяющего центра ООО «Такском» все файлы считывателей находятся в папке reader.
В открывшемся окне «Выбор установщика» из общего списка  необходимо выбрать нужный установщик (например, «считыватель-дисковод») и нажать на кнопку «Далее».

В открывшемся окне «Идет установка» следует дождаться окончания установки и нажать на кнопку «Готово». Открывшееся окно «Выбор считывателя» будет содержать список всех доступных считывателей. В поле  «Доступные считыватели» следует выбрать нужный считыватель (например, с именем «Дисковод») и нажать на кнопку «Далее». Если выбран считыватель с именем «Дисковод», то откроется окно «Выбор соединения»,  в поле «Доступные соединения» которого нужно выбрать соединение с буквой съемного диска и нажать кнопку «Далее».
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Откроется окно «Имя считывателя», в котором следует ввести имя считывателя (рекомендуется имя не изменять), и нажать на кнопку «Далее». Появится окно «Завершение работы мастера установки считывателя», в котором нужно нажать на кнопку «Готово». Вновь откроется окно «Управление считывателями» со списком всех установленных считывателей, в котором следует нажать на кнопку «ОК».

После установки считывателя рекомендуется перезагрузить компьютер.
3. Настройка нескольких считывателей.


На компьютере может быть одновременно установлено и настроено несколько различных считывателей ключевой информации. Но для удобства в работе рекомендуется установить  только один считыватель. 

4. Настройка взаимодействия ключевого контейнера с личным рабочим   сертификатом.

          Для реализации возможности использования носителя - копии необходимо обеспечить взаимодействие ключевого контейнера и личного рабочего сертификата.

Для этого следует в соответствии с разделом 4 Руководства пользователя «ПК «Спринтер», версия 1.4.1. и выше провести переустановку личного рабочего сертификата. При этом вместо имени носителя - оригинала следует указать имя носителя - копии.

